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Atividade
Curricular de
Extenséo (ACE):

Indicar a carga horaria semestral (em PD-LB-CP-ES-OR-PE-EFP-EXT-PCC)

*indicar a carga horaria que sera a distancia.
EMENTA

Visao geral sobre auditoria de sistemas. Segurancga de sistemas. Politicas de seguran¢a. Privacidade na era digital. Analise de
riscos em sistemas de informagao. Aspectos especiais: virus, criptografia, acesso nao autorizado, ataques. Implementar
mecanismos de garantia de seguranca. Firewall, mecanismos de criptografia: simétrica e assimétrica, assinatura digital,
certificados digitais. Plano de contingéncia organizacional. Metodologias de auditoria. Técnicas de avaliagao de sistemas.

PROGRAMA

1. Conceitos basicos: principios e propriedades fundamentais para seguranga computacional; ameacas, vulnerabilidades e
ataques; base de computagao confiavel;

2. Introducao a criptografia: cifragem simétrica e assimétrica; hashes; assinaturas digitais; certificados; infraestruturas de chaves
publicas;

3. Autenticagao: local; em rede; distribuida;




4. Controle de acesso: politicas; modelos; mecanismos;

5. Segurancga de sistemas e aplicagoes: ataques contra sistemas e mecanismos de defesa; segurancga de sistemas; seguranga em
aplicacoes Web; desenvolvimento seguro;

6. Seguranca em redes: filtragem de pacotes; firewalls; DMZ; ataques contra redes; protocolos de seguranga;
7. Auditoria: logs; testes de invasao; detecgao de intrusao; antivirus; analise de malware;

8. Gestao da seguranca: normas e padroes; gerenciamento de vulnerabilidades; ética em seguranca.

Aula 1: Apresentagao da disciplina,ficha 1 e 2 turma
Aula 2: Introdugao

Aula 3: Fundamentos de Seguranga

Aula 4: Criptografia

Aula 5: Autenticagao

Aula 6: Trabalho pratico

Aula 7: controle de acesso

Aula 8: Pesquisa

Aula 9: Ferramentas livres de seguranga
Aula 10: Ataque e Defesa

Aula 11: Firewall, DMZ, filtragem de pacotes
Aula 12: Logs e detecgao

Aula 13: Normas

Aula 14: Seminario

Aula 15: Palestra de encerramento

OBJETIVO GERAL

O aluno deve ser capaz de pensar criticamente sobre os problemas de seguranga a que um sistema ou rede estido suscetiveis e
solugdes possiveis para mitiga-los. Deve também ser capaz de buscar formas de identificar ameacas e vulnerabilidades, planejar a
implementagao de solugdes para defesa e gerenciar o processo de manutencao de seguranca.

OBJETIVO ESPECIFICO

1. Entender o que é seguranga computacional e os principios fundamentais que norteiam a area;

2. Identificar ameagas, vulnerabilidades e ataques contra sistemas, redes e informagao;

3. Aprender conceitos introdutérios sobre criptografia, mecanismos que a implementam e suas aplicagées em segurancga;
4. Compreender os mecanismos utilizados para prover autenticagao e controle de acesso em sistemas e redes;

5. Estudar ataques classicos e modernos de forma a entender como sao feitos, que vulnerabilidades exploram e por que
funcionam;

6. Conhecer o funcionamento dos mecanismos de defesa utilizados em sistemas e redes;
7. Instalar e configurar mecanismos de defesa tradicionais para analisar sua eficacia, eficiéncia e limitagoes;
8. Implementar ferramentas para varredura de vulnerabilidades, automatizagao de ataques e/ou detecgdo de ameacas;

9. Utilizar ferramentas (defensivas e ofensivas) para gerenciamento de vulnerabilidades em um sistema/rede: configuragao,
instalagao, execugao, atualizagdao, monitoramento;




10. Conhecer as normas e padroes que regem a seguranga da informacao e estudar conceitos éticos sobre pesquisa,
desenvolvimento e atuagao na area.

PROCEDIMENTOS DIDATICOS

A disciplina sera desenvolvida mediante aulas expositivas para apresentagao dos contetudos curriculares teéricos ou
demonstragodes feitas pelo professor, e através de atividades de laboratério nas quais as ferramentas e mecanismos serao
implementados ou instalados, bem como avaliados na pratica em ambiente controlado. Serao utilizados quadro branco,
computador e projetor multimidia, computadores com sistema operacional GNU/Linux e ferramentas livres especificas para
estudar cada conceito aplicavel em laboratério

FORMAS DE AVALIAGAO

Parte Teérica:

N_aval = AVAL1 + AVAL2

Onde

Aval1 = Nota obtida na avaliagao 1
Aval2 = Nota obtida na avaliagao 2

N_aval = Média das nota obtidas nas avaliagdes tedricas 1 e 2;

Parte Pratica:
A avaliagao sera composta pelos trabalhos desenvolvidos e apresentados durante as aulas.

Sendo entre eles, desenvolvido uma pesquisa, um trabalho escrito e uma apresentagao oral do trabalho.

Nota final: Nf=
Onde NF= Nota final obtida na disciplina
N_Aval = Nota da Parte Teérica

N_prat = Nota da Parte Pratica
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